PROYECTO

El futuro de los

derechos humanos
en la era digital-




iTe damos la bienvenida al
equipo del proyecto!

Eres una de las personas seleccionadas para ser parte
del Grupo Consultivo Comunitario GCC o CAT**.

Queremos contarte un poco sobre la historia
del proyecto, la fase actual, quiénes somos, lo
que haremos, las areas que lo componen,
entre otros temas para que tengas un poco
mas de informacion.



;QUE AREAS TIENE EL PROYECTO?

Pregunta central de investigacion

¢Cual es el futuro de los derechos humanos en el
mundo digital y qué papel pueden desempeiiar las
diversas comunidades de base de los paises de renta

INVESTIGACION

baja y media en la configuracién de ese futuro?

Preguntas focalizadas de investigacion

A. Participacion significativa

derecho a wuna
comunitaria
la gobernanza

(Qué es el

participacion

significativa en
digital?

¢Qué lecciones podemos aprender
del movimiento contra el VIH

B. Leyes y politicas desde abajo

¢{Como experimentan los jovenes las multiples
brechas digitales que se entrecruzan para su
empoderamiento o desempoderamiento?

¢De qué manera las poblaciones criminaliza-
das y estigmatizadas experimentan los
riesgos y realidades de la vigilancia estatal en
la transformacion digital?

como caso de estudio para
informar nuestras ideas de futuro,
movilizacién y la defensa de los
derechos humanos en el ambito
digital?

ABOGACIA

El proyecto tiene un fuerte componente de
abogacia. Se espera que como parte del proyecto
podamos generar y llevar a cabo estrategias que
permitan posicionar el tema en la agenda tanto
nacional y regional como también global. Somos
parte de un consorcio con las organizaciones que
mencionamos al comienzo, que puede transmitir
mensajes a escalas globales.

Nuestra labor de abogacia buscard lograr una
mayor proteccién de derechos en el uso de datos
y tecnologia, basandose en las recomendaciones
identificadas en la investigacién. Para ello, desde
el proyecto tenemos unas prioridades y areas en
dénde posiblemente queremos aportar, pero con
tu apoyo podremos identificar
actores/instituciones clave, espacios que debemos
tener en cuenta y delimitar un poco las
prioridades a nuestro entorno, contexto y
situacion.
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¢Qué tipos
necesitan y quieren los Jovenes?

C. Empoderamiento Digital

de empoderamiento digital
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EDUCACION

En el marco del empodera-
miento digital, el proyecto
plantea la realizaciéon de unos
cursos virtuales, que estaran
centrados en una pagina
dedicada exclusivamente para
este contenido, que pueden
ser tomados desde cualquier
lugar del mundo en aspectos
que tengan que ver con el
entorno digital. Entender qué
tipo de contenido, de qué
manera realizarlo y como
poder mostrarlo y diseminarlo
seran grandes aportes que
esperamos puedan ser realiza-
dos por el consejo consultivo
comunitario.

Para este componente tendremos apoyo de la

organizacion Restless Development, quienes nos
apoyardn con talleres y capacitaciones para las
personas del grupo consultivo. Esperamos que el

MOVILIZACION
JUVENIL

disefio de estos talleres esté basado en intereses o
necesidades que ustedes nos comuniquen. Si quieren
conocer un poco mas sobre esta organizacién, pueden

ingresar a https://restlessdevelopment.org/

Tu asesoria y apoyo seran
elementos clave en todas las areas.




CONCEPTOS IMPORTANTES

La rapida digitalizacion del mundo, hace mas indispensable el respeto por nuestros derechos,
tanto en linea como fuera de ella. La Organizacién de las Naciones Unidas (ONU) considera
que los derechos humanos son fundamentales en la gobernanza digital. Aclaremos

algunos conceptos importantes para conversar y reflexionar en torno al tema.

DERECHOS HUMANOS EN
LA ERA DIGITAL

Los derechos humanos aplican tanto

para el mundo por fuera de linea como

para el mundo en linea, entre esos

derechos tenemos:

® Derecho a la Igualdad y no
discriminacion

e Derecho a la seguridad

e Derecho a la informacién

® Derecho al disfrute del mas alto
nivel posible de salud

® Derecho a participar en la toma de
decisiones

® Transparencia
® Rendicion de cuentas

¢QUE ES LA SALUD DIGITAL?

Campo del conocimiento y la practica
relacionado con el desarrollo y la
utilizaciéon de las tecnologias digitales
para mejorar la salud. Esta definicion
abarca la cibersalud asi como otros
usos de las tecnologias digitales en el
ambito de la salud, como la internet de
las cosas, la informatica avanzada, la
analitica de macrodatos, la inteligencia
artificial y el aprendizaje automatico y
la robética.

Telemedicina

Historia Clinica Electronica
¢Dr Google?

Sistemas de pago y
administracion hospitalarios
Chatbots

Robotica

Vigilancia y procesamiento de
datos digitales

Inteligencia Artificial

{QUE ES ) )
INVESTIGACION-ACCION
PARTICIPATIVA?

La comunidad estudiada participa en
todas las fases del disefio de la
investigacion, la recogida de datos y el
analisis.

La comunidad valida los resultados.

Los resultados de la investigacion se
utilizan para intervenciéon o cambio de
politica.

RIESGOS PARA LOS DERECHOS
HUMANOS EN LA ERA DIGITAL

® Falta de acceso a servicios en linea

® Amenazas a la privacidad

® Informacion privada entregada a
terceros sin nuestro conocimiento o
consentimiento

® Pirateria informética

@ Desinformacién

e Imposibilidad de ejercer los
derechos econémicos y sociales

® Discriminacién y prejuicios

e Violencia y discurso de odio

¢QUE ES LA INTELIGENCIA
ARTIFICIAL?

“La IA es una rama de la informatica, la
estadistica y la ingenieria que utiliza
algoritmos o modelos para realizar
tareas y mostrar comportamientos
como aprender, tomar decisiones y
hacer predicciones. El subconjunto de
la IA conocido como aprendizaje de
maquina, permite a los algoritmos
informaticos aprender a través de los
datos, sin estar explicitamente
programados para realizar una tarea”.

(OMS, 2023)

Ventajas:
Eficacia, rapidez, precision,
personalizacion

o Riesgos:
Privacidad, vigilancia,

parcialidad y discriminacion,
decisiones injustas e
inapelables, desinformacion

{QUE ES
INVESTIGACION-ACCION
PARTICIPATIVA
TRANSNACIONAL?

Investigacion-accion participativa en los
cuatro paises.

Los investigadores de cada pais se
apoyan mutuamente y realizan
intercambios sobre el terreno.
Recomendaciones politicas nacionales y
mundiales, promocién.

Oportunidades de aprendizaje 'y
liderazgo.



¢QUIEN GOBIERNA LA SALUD
DIGITAL?

Estrategias, leyes y politicas que rigen la salud
digital, la inteligencia artificial para la salud y
los datos sanitarios.

La gobernanza de la salud digital es cambiante
y difusa.

Ministerios de Sanidad: salud digital, planes y
estrategias de salud digital.

Ministerios de Comunicacién, TIC, Proteccién
de Datos, Presidencia, agencias de seguridad:
Leyes de ciberseguridad, estrategias digitales
nacionales.

Agencias donantes (como PEPFAR, el Fondo
Mundial, el Banco Asiatico de Desarrollo, GIZ).
Estrategias de salud digital.

Agencias de la ONU, como la Organizacion
Mundial de la Salud, el Programa de la ONU
para el Desarrollo, la Unién Internacional de
Telecomunicaciones (UIT), el Enviado
Tecnolégico de la ONU, el Secretario General
de la ONU.

Algunos ambitos no tienen que ver con la salud
digital, pero se entrecruzan con ella, como las
leyes penales y civiles de cada pais, las politicas
nacionales sobre género, y las leyes y politicas
sobre salud digital.

EL FUTURO DE LOS
DERECHOS HUMANOS
EN LA ERA DIGITAL

La transformacion digital estd
reconfigurando a la sociedad, los
servicios sociales y los derechos
humanos en los paises de ingresos
medios y bajos. Proponemos un
proyecto de investigacion pionero que
amplia y perfecciona nuestro enfoque
pedagodgico y de investigacién-accién
participativa, proponiendo nuevas
evidencias y promocionando nuevos
liderazgo. El proyecto se basa en
investigaciones previas realizadas en
2021-22 en Bangladesh, Colombia ,
Ghana, Kenia y Vietnam.

La siguiente fase tiene como objetivo
comprender mas profundamente
estos fendmenos y entender cdmo es
posible defender de mejor manera los
derechos de las comunidades jévenes
marginadas en la era digital, mediante
la identificacion de politicas e
intervenciones modelo que puedan
ser compartidas y llevadas a escala.



"Me preocupa mucho el futuro de la Inteligencia Artificial.
No el riesgo de que maquinas tomen el control. Sino por el
grupo homogéneo y unidimensional de hombres que
participan actualmente en el avance de la tecnologia”.

Timnit Gebra
(Cientifica de la computacion y activista)

{QUIENES PARTICIPAN

EN EL PROYECTO?

El Futuro de los Derechos Humanos en
la Era Digital es un proyecto trasnacio-
nal, financiado por la Fundacién
Botnar, que se realiza en cuatro paises
(Colombia, Kenya, Ghana y Vietnam).
Este proyecto parte de un enfoque
centrado en investigacion accidn parti-
cipativa del cual hacen parte las
siguientes organizaciones:

® Universidad de Warwick

® The Kenya Legal & Ethical Issues
Network on HIV and AIDS - KELIN

® STOPAIDS
® Privacy International

® GNP+ (Red Global de Personas
que viven con VIH)

® NAP Ghana

e VNP+ (Red de Vietnam de
personas que viven con VIH)

® Restless Development
® Universidad de los Andes

zCUANTO DURA EL PROYECTO?
3 aiios, desde junio del 2023 hasta mayo de 2026
2025 2026

2023 [ | 2024

junio

mayo

** Su nombre en inglés es Community Advisory Team - CAT



¢CUAL ES EL EQUIPO DE TRABAJO DEL

PROYECTO EN COLOMBIA?

El equipo de trabajo esta formado por las personas del grupo de
investigacion y apoyo técnico de la Universidad de los Andes y
por el Grupo Consultivo Comunitario - CAT (Community
Advisory Team). Kenya, Ghana y Vietnam también han
conformado su propio CAT.

En Colombia, el rol del CAT incluye las siguientes actividades:

@ Asesorar al equipo de investigacion sobre el enfoque de la
investigacion, las herramientas y los riesgos/beneficios. El
equipo de investigacidon debera tomar las decisiones finales en
los cuatro paises.

@ Movilizar a los participantes en el estudio.
@ Participar en el analisis de los resultados de la investigacion.

@ Aprender sobre tecnologia, inteligencia artificial, derechos
humanos y liderazgo juvenil.

@ Desarrollar recomendaciones politicas basadas en la
investigacion.

@ Desarrollar y aplicar planes nacionales de promocién basados
en la investigacion.

@ Compartir actualizaciones y noticias con los miembros del CAT.

@ Elegir a un representante para el Comité Directivo del Proyecto
Salud y Derechos Digitales.



CATALINA GONZALEZ-URIBE
Investigadora lider
Grupo Universidad de los Andes

JAVIER SEBASTIAN JULI )
GUERRERO-C LEON GIRALDO SALAMANCA CORTES
Coordinador Investigacion Coordinador Abogacia Profesional de proyectos

GRUPO UNIVERSIDAD DE LOS ANDES

MAURICIO CORTES C. DENIiS TOLEDO N. CAROL BUITRAGO

Gerente de proyectos Disefio y comunicaciones Asistente administrativa

FERNANDE CINDY MARCELA

ALVAREZ MOLINA ZAPATA PADIERNA ANDRES CAMILO

RESTREPO MORA

PERLA CECILIA ALEXANDER

- S DESIREE SANTIA
MARIN GUERRA PESCADOR NINO S > o

DAVID BENJUMEA

AARON JOSEP MAGDA
ZEA MENESES

GRUPO CONSULTIVO COMUNITARIO GCC/CAT

SANTIAGO MARIA CAMILA

BICKY BOHORQUEZ URDANIVIA MORENO GIL

BASTIDAS




Universidad de

los Andes

Colombia

El futuro de los
derechos humanos
en la era digital*

Para mas informacion, contactanos:

INVESTIGADORA PRINCIPAL

SARA DAVIS (Meg)

sara.davis@warwick.ac.uk

GRUPO UNIVERSIDAD DE LOS ANDES
INVESTIGADORA LiDER

CATALINA GONZALEZ-URIBE

cgonzalez@uniandes.edu.co

JAVIER GUERRERO-C

je.guerreroc@uniandes.edu.co

JULI SALAMANCA CORTES

j.salamancacortes@uniandes.edu.co

Universidad de los Andes | Vigilada Mineducacion |
Reconocimiento como Universidad: Decreto 1297 del 30 de
mayo de 1964. Reconocimiento personeria juridica:
Resolucion 28 del 23 de febrero de 1949 Minjusticia.

* Proyecto trasnacional financiado por la Fundacion Botnar

SEBASTIAN LEON GIRALDO

sd.leon10@uniandes.edu.co

MAURICIO CORTES CELY S

ma.cortes140@uniandes.edu.co
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